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Definisi

Keamanan Komputer:

Computer Security is preventing attackers from 
achieving objectives through unauthorized access 
or anauthorized use of computers and networks.
(John D. Howard)

Keamanan Sistem Informasi:

Keamanan informasi adalah bagaimana kita dapat 

mencegah penipuan (cheating) atau, paling tidak 

mendeteksi adanya penipuan di sebuah sistem 

yang berbasis informasi, dimana informasinya 

sendiri tidak memiliki arti fisik. (G. J. Simons)
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Mengapa Keamanan Komputer?

“Information-based society”, menyebabkan nilai 

informasi menjadi sangat penting dan menuntut 

kemampuan untuk mengakses dan 

menyediakan informasi secara cepat dan akurat 

menjadi sangat esensial bagi sebuah organisasi.

Infrastruktur Jaringan komputer, seperti LAN dan 

Internet, memungkinkan untuk menyediakan 

informasi secara cepat, sekaligus membuka 

potensi adanya lubang keamanan (security 

hole).
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Perkembangan Civilization …
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Beberapa Statistik Sistem Keamanan

Survey Information Week (USA), 1271 
system or network manager, hanya 22% 
yang menganggap keamanan sistem 
informasi sebagai komponen penting.

Kesadaran akan masalah keamanan 

masih rendah!
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Rendahnya Kesadaran Keamanan
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Management:
“nyambung dulu (online dulu),

security belakangan”
“Sekarang kan belum ada masalah!”

“Bagaimana ROI?”

Praktisi:

“Pinjam password admin, dong”

Rendahnya kesadaran akan masalah

keamanan!
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Statistik (sambungan)

 1996. American Bar Association: dari 1000 perusahaan, 

48% telah mengalami computer fraud dalam kurun 5 

tahun terakhir.

 1996. Di Inggris, NCC Information Security Breaches 
Survey: kejahatan komputer naik 200% dari 1995 ke 

1996.

 1997. Penelitian Deloitte Touch Tohmatsu menunjukkan 

bahwa dari 300 perusahaan di Australia, 37% pernah  

mengalami masalah keamanan sistem komputernya.

 1997. FBI: kasus persidangan yang berhubungan 

dengan kejahatan komputer naik 950% dari tahun 1996 

ke 1997, dan yang convicted di pengadilan naik 88%.



Sistem Keamanan @2015

Statistik (sambungan)

1999 Computer Security Institute (CSI) / FBI 

Computer Crime Survey menunjukkan beberapa 

statistik yang menarik, seperti misalnya ditunjukkan 

bahwa “disgruntled worker” (orang dalam) 

merupakan potensi attack / abuse.

Disgruntled workers 86%
Independent hackers 74%
US Competitors 53%
Foreign corp 30%
Forign gov. 21%

http://ca.com/
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Statistik (sambungan)

Jumlah kelemahan (vulnerabilities) sistem informasi 
yang dilaporkan ke Bugtraq meningkat empat kali 
(quadruple) semenjak tahun 1998 sd tahun 2000. 
Dari 20 laporan perbulan menjadi 80 laporan 
perbulan.

2000. Ernst & Young survey menunjukkan bahwa 

66% responden menganggap security & privacy 

menghambat (inhibit) perkembangan e-commerce

2001. Virus SirCam mengirimkan file dari harddisk 

korban. File rahasia bisa tersebar. Worm Code Red 

menyerang sistem IIS kemudian melakukan port 

scanning dan menyusup ke sistem IIS yang 

ditemukannya.
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Contoh masalah keamanan

1988. Sendmail dieksploitasi oleh R.T. Morris 
sehingga melumpuhkan Internet. Diperkirakan 
kerugian mencapai $100 juta. Morris dihukum 
denda $10.000.

10 Maret 1997. Seorang hacker dari 

Massachusetts berhasil mematikan sistem 

telekomunikasi sebuah airport lokal (Worcester, 

Mass.) sehingga memutuskan komunikasi di 

control tower dan menghalau pesawat yang 

hendak mendarat.
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Contoh masalah keamanan

7 Februari 2000 s/d 9 Februari 2000. Distributed 

Denial of Service (Ddos) attack terhadap Yahoo, 

eBay, CNN, Amazon, ZDNet, E-Trade. Diduga 

penggunaan program Trinoo, TFN.

Maret 2005. Seorang mahasiswi dari UCSB 

dituduh melakukan kejahatan mengubah data-

data nilai ujiannya. Dia melakukan hal tersebut 

dengan mencuri identitas dua orang profesor.
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Contoh masalah keamanan di Indonesia

 10 Februari 1997. 

Website Deplu 

Diserang Hacker

Timor-Timur

Gambar Sebelum
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Contoh masalah keamanan di Indonesia

Gambar Sesudah
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Contoh masalah keamanan di Indonesia

Januari 1999. Domain Timor Timur (.tp) diacak-acak 
dengan dugaan dilakukan oleh orang Indonesia

September 2000. Mulai banyak penipuan transaksi 

di ruangan lelang seperti ebay dengan tidak 

mengirimkan barang yang sudah disepakati

Banyak situs web Indonesia (termasuk situs Bank) 

yang diobok-obok (defaced)

16 April 2001. Polda DIY meringkus seorang carder 
di Yogya. Tersangka diringkus di Bantul dengan 

barang bukti sebuah paket yang berisi lukisan 

berharga Rp 30 juta
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Contoh masalah keamanan di Indonesia

Juni 2001. Situs plesetan “kilkbca.com” muncul 
dan menangkap PIN pengguna klikbca.com

Oktober 2001. Jaringan VSAT BCA terputus 

selama beberapa jam sehingga mesin ATM tidak 

dapat digunakan untuk transaksi. Tidak 

diberitakan penyebabnya.

Oktober 2002. Web BRI diubah (deface)

Maret 2005. Indonesia dan Malaysia berebut 

pulau Ambalat. Hacker Indonesia dan Malaysia 

berlomba-lomba untuk merusak situs-situs 

negara lainnya.
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Meningkatnya Kejahatan Komputer

Jumlah kejahatan komputer akan terus 

meningkat dikarenakan beberapa hal:

Aplikasi bisnis yang berbasis teknologi informasi 

dan jaringan komputer semakin meningkat. 

Contoh: on-line banking, electronic commerce 
(e-commerce), Electronic Data Interchange 
(EDI), dsb. 

Desentralisasi (dan distributed) server, 
menyebabkan lebih banyak sistem yang harus 

ditangani.
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Meningkatnya Kejahatan Komputer

Transisi dari single vendor ke multi-vendor, 
sehingga lebih banyak sistem atau perangkat 

yang harus dimengerti dan masalah 

interoperability antar vendor yang lebih sulit 

ditangani.

Meningkatnya kemampuan pemakai di bidang 

komputer sehingga mulai banyak pemakai yang 

mencoba-coba bermain atau membongkar 

sistem yang digunakannya (atau sistem milik 

orang lain).
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Meningkatnya Kejahatan Komputer

Mudahnya diperoleh software untuk menyerang 

komputer dan jaringan komputer.

Kesulitan dari penegak hukum untuk mengejar 

kemajuan dunia komputer dan telekomunikasi 

yang sangat cepat.

Semakin kompleksnya sistem yang digunakan, 

semakin besar program (source code) yang 

digunakan, semakin besar probabilitas 

terjadinya lubang keamanan.
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Meningkatnya Kejahatan Komputer

Semakin banyak perusahaan yang 

menghubungkan sistem informasinya dengan 

jaringan komputer yang global seperti Internet. 

Hal ini membuka akses dari seluruh dunia. 

(Maksud dari akses ini adalah sebagai target 

dan juga sebagai penyerang.)
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Aspek Keamanan

Menurut Garfinkel, aspek keamanan

komputer terdiri dari :

1.  Privacy/Confidentiality

Usaha untuk menjaga informasi dari orang

yang tidak berhak mengakses.

Contoh serangan: Penyadapan (dengan

program sniffer). Dapat diatasi dapat

menggunakan kriptografi (dengan enkripsi dan

dekripsi).
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Aspek Keamanan

2. Integrity

Usaha untuk menjaga informasi agar tetap 

utuh, tidak diubah, baik ditambah maupun 

dikurangi kecuali mendapat izin dari pemilik 

informasi. 

Contoh serangan: Virus maupun Trojan Horse. 

Dapat diatasi menggunakan enkripsi dan digital 
signatures.
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Aspek Keamanan

3. Authentication

Metode untuk menyatakan bahwa informasi 

betul betul asli, atau orang yang mengakses 

atau memberikan informasi adalah betul-betul 

orang yang dimaksud. 

Penggunaan Acces Control seperti Login dan 

Password adalah salah satu usaha untuk 

memenuhi aspek ini. 
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Aspek Keamanan

4.  Availability

Informasi tersedia manakala dibutuhkan. 

Contoh serangan: DoS attack dan 

MailBomb.
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Aspek Keamanan

5. Access Control

Mekanisme untuk mengatur siapa boleh

melakukan apa :

• Biasanya menggunakan password

• Adanya kelas / klasifikasi

6. Non-repudiation

Aspek ini menjaga agar seseorang tidak dapat

menyangkal telah melakukan sebuah transaksi.
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Serangan Terhadap Keamanan 
Sistem Informasi

1. Interruption

Perangkat sistem menjadi rusak atau tidak 

tersedia. Serangan ditujukan kepada 

ketersediaan (availability) dari sistem. Contoh: 

“Denial of Service Attack”.

2. Interception

Pihak yang tidak berwenang berhasil 

mengakses aset atau informasi. Contoh: 

penyadapan (wiretapping).
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Serangan Terhadap Keamanan Sistem 
Informasi

3. Modification

Pihak yang tidak berwenang tidak saja 

berhasil mengakses, akan tetapi dapat juga 

mengubah (tamper) aset. Contoh: mengubah isi 

dari web site dengan pesan-pesan yang 

merugikan pemilik web site.

4. Fabrication

Pihak yang tidak berwenang menyisipkan objek 

palsu ke dalam sistem. Contoh: memasukkan 

pesan-pesan palsu seperti      e-mail palsu ke 

dalam jaringan komputer.


